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 راهبرد تقابل )ضد راهبرد( گزارش گرفتن اینترنت: پس 
 مقدمه 

اطلاعات کلیدی و مهم در فضاهای عمومی آنلاین  موجود در زمینه  های  این گزارش تلاشی در راستای بررسی کامل چالش 

. این  وجود دارنداجتماعی ایران  و  در عرصه سیاسی    غالباً  ،های پیچیده، بازتاب موضوعات گسترده. این چالش است  زبانفارسی

  شوند:واقع میحقوق بشر و آزادی بیان و اطلاعات  گزارش چهار موضوع محتوایی و فنی را شناسایی کرده که هدفِ

 های جعلی و مغلطه؛ روایت .1

 اعتبار؛ اخبار جعلی و بی .2

 تعرض آنلاین؛  .3

 حملات سایبری.  .4

، اعضای جامعه  عمال قدرت و اختیار رژیم ایران و حامیان آن در فضای سایبری علیه مخالفان سیاسیبازتاب نوعی اِ  ،هر موضوع

معمولی یا حتی شهروندان  و  پروپاگاندا  دولتی  بازیگران  است.  مدنی    کردنساکت    و  عمومی  افکار   مداوم  دستکاری  ،از طریق 

 . تغییر حقیقت به نفع خودشان: کنندمی دنبال  را  مشترکی هدف  مخالفان،

  بررسی   مورد   را  بود  کرده   تهیه  خود  تخصصی  موضوع  درمورد  عضو   هر  که  طولانی  های گزارش  ،2019  فوریه  در   رهبری  کمیته

 گفتگوها،  این  در.  دهدمی  ارائه   را  گسترده  نظرهای   تبادل   و  گفتگوها   این  از  مختصری  نسخه   حاضر  گزارش.  داد  قرار   گفتگو   و

ظهور    معتقدیم  ما.  است  شده  لقائ  تفکیک  دارند، همپوشانی چگونه  و  کجا  درآنها    اینکه  و  زا آسیب  و  جعلی یهامحتوا   برای  کمیته

، این  دلیل  همین   به  و  است  هم  از  جعلی  و  زاآسیب  گفتار  در زمان تفکیک  ،دشومی  بررسی  اینجا  در   که  مواردی  از  بسیاریو بروز  

می  جعلی   اطلاعات  ذیل  اطلاعات و   جعلی  اطلاعات  اصلی  مفاهیم  توضیح  دنبال  به  گزارش  این   حال،  این   با.  گیرندقرار 

 حاکم است  زبانفارسی  آنلاین  هایحوزه  بر  حاضر  حال  در   که  یتهدید  نوع   چهاربررسی عمیق    به  درعوض،   شده نیست.دستکاری

 پردازد.می

  ایران   در  توجهقابل  الگوهای  و  هانمونه  تعریف،  ارائه  به  سپس   شود، می  آغاز  موضوعمختصر    معرفی  با  بخش   هر منظور،  به همین 

            خواهد بود.  پروژه این  بعدی تولیدات  برای  هاتوصیه از ایمجموعه گیری شاملنتیجهدر پایان،  و پردازدمی

 

 های جعلی، سفسطه و مغلطهروایت 

 های جعلی روایت

  دهد می  ارائه  ایگونه  به  را  واقعیت  از   انحراف  و  است  شدهدستکاری  و  کنندهگمراه  دروغین،  مطالب   های جعلی حاویروایت

 شوندمی  متوسل   عقیدتی   تعصبات  و  مفاهیم   به  جعلی  روایات .  سازدغیر ممکن می  را  دروغ  از   حقیقت   و  داستان،   از  واقعیت  تمایز  که

 کند. آن را پیچیده می با مقابلههمین امر  و

  جعلی«  هایروایت»  مفهوم  درباره  ایرانی  هایرسانه  تولیدکنندگان  و  کاربران  عمومی  آگاهی  میزان  مورد  در  ما  اولیه  تحقیقات

 و   جعلی  روایات  از  ایم، داده  قرار  بررسی  مورد  رسمی   غیر  طور  به  که  هایینمونه  از  معدودی  تعداد  تنها .  است  نداشته  مثبتی   نتایج

داشتند  حقیقت   با  آنها   تمایز  های راه   این   فارسی   ترجمه   مورد  در حتی    و   ندارد  وجود   فارسی  در   مطلبی   هیچ  آنکه  بدتر.  اطلاع 

  روایت»  فارسی  اصطلاح   از  بعدی،  تولیدات و  گزارش  این   تهیه  منظور  به.  حاصل نشده است  ی نیزمتداول   یا  گسترده  توافق  ،اصطلاح

 .کنیممی استفاده ترجمه نزدیکترین  عنوان به « (جعلی روایت) بدلی



 

 

 تعریف 

  ایجاد   غالباً هدف.  کندمی  ترکیب  جعلی  اطلاعات   با  را   حقیقت   که   است  داستانی  جعلی  روایت  اخبار،   انتشار   و  تولید   زمینه  در

 براساس گزارشگری  نگاریروزنامه  هایارزش  به  متعهد  جعلی  هایروایت  سازندگان.  است  مخاطب  کردن  گمراه  جعلی،  روایت

. کنند  دستکاری  خود  باطل  کردنقانونی  در جهت  را  کنند حقیقتمی  تلاش  معمولاً  و  نیستند  انصاف  و  صحت  واقعیت،  بر  مبتنی

 و  دروغین  روایات   عمدی  گیریشکل  اما  باشد،  واقعیت   از  تفاهمسوء   ویژه یا  یک شرایط   محصول   تواندمی  جعلی  روایات  اگرچه

 .دهد نشان  را جعلی عمدی روایت اساس یکو  جوهره تواندمی یکدیگر با غیر مرتبط وقایع دادن پیوند

  را   آن  طولانی،  زمانی  بازه  یک  در   جعلی  روایت  یک  تکرار  و   انتشار.  است  تکرار  جعلی،   روایت  تولید  برای  تکنیک  ترینمهم

 کند.ظهور پیدا می سیاسی  و اجتماعی هایگفتمان در بیشتر بنابراین و کندمی معتبرتر

 

 های جعلی در ایران روایتهای مهم  مثال

فاطمه   شهادت  یا  وفات  مانند  ،مذهبی   جعلی  روایات  طریق  از  نفرت   و  ترس  خشم،  برانگیختن •   پیامبر  دختر)  ]حضرت[ 

 است؛   مهم بسیار  سنی  و شیعه مسلمانان بین  شکاف گسترش در( اسلام

  تاریک   هایقسمت  در  توان می  را  وی  تصویر  کهاین ادعا    با  ،]حضرت امام[ خمینی  مانند  سیاسی   هایچهره  سازیمقدس •

  شناسایی را تصاویر آشنایی  غیره، و هاکوه ابرها، جوهر، هایلکه قبیل از اشیایی مشاهده هنگام قادرند افراد. کرد مشاهده ماه

 چهره   یک  عنوان  به  را  ]حضرت امام[ خمینی  تا  بردند  بهره  روانشناختی  پدیده  این   از  جعلی  روایت  این   سازندگان  اما  کنند،

   کنند؛ تحریک1357سال   اسلامی انقلاب  از حمایت  در را  احساسات و کنند معرفی مقدس

و    اصلاحات  هواداران  میان  تنش   ناسیونالیستی،  احساسات  برانگیختن   از طریق  رژیم   مخالفان  بین  در   تردید  و   شک  ایجاد •

  عدم  ،غرب آسیا  در   ثباتیبی  دلیل  به»  متداول در این زمینه چنین است:  جعلی  روایت.  کندمی  ترعمیق  را رژیم  تغییر  انطرفدار

 «.شودمی ایران تجزیه به منجر کنونی رژیم سرنگونی  ،هاقومیت سیاسی  فعالیت افزایش   و قوی سیاسی جایگزین  وجود

  ازدواج  طرفداران.  است  شده  سیاسی  ماهیت  با  جعلی  هایروایت  از  بسیاری  کانون  ان،کودک  ازدواج  مانند  اجتماعی  مباحث •

که   هایی را ترویج دادندهشتگ اینستاگرام و توییتر در انکودک ازدواج از حمایت برای( اصولگراهاگروه  از  غالباً) انکودک

 های زیر شد: منجر به تقویت پیام

 ؛ دارد وجود انکودک موفق های ازدواج از  بسیاری هاینمونه

 ؛ است انسان طبیعی  حق  ازدواج •

 ؛ دهدمی افزایش را  نوجوانان و کودکان بین  در ازدواج از  خارج جنسی  روابط ،کودکان برای ازدواج کردن محدود •

 ؛ است قبول قابل سال 18 زیر  دختران پذیرش پزشکی، نظر از •

 ؛ دارد خطر  برای سلامتی جوان دخترانبارداری  از بیشتر مسن  زنان بارداری •

 ؛ شد خواهد ناخواسته  جنین   سقط و حاملگی افزایش   باعث ازدواج سن  محدودیت •

 ؛ است بزرگسالان ازدواج  از کمتر  بسیار تعداد این .  است شده  طلاق به منجر ساله 14 تا 10 افراد ازدواج از ٪3 فقط •

 ؛ندارد  وجود  مادر  سن   و  تولدنوزاد در زمان    مرگ  بین   ارتباطی  هیچ  و  است  صفر  تقریباً  مادران  ومیرمرگ  میزان  آمار،  طبق •

 درصد  89 تا 66 بین  جنسی رضایت که دهدمی نشان را دارد کودکان ازدواج تعداد بیشترین  کهایران  استان هفت مطالعه •

 ؛ندارد وجود ایرابطه جنسی رضایت  کاهش  و کودکان ازدواج  بین  که دهدمی نشان مطالعه این . است

 . است داخلی قوانین نظر از چه   و یشرع نظر از  چه قانونی، حلراه یک ازدواج  و یافته کاهش ایران در  جنسی بلوغ سن  •



 

 

 : دارند ویژگی چهار  هااستدلال این 

 ؛است حق  یک ازدواج مثال عنوان  به  هستند حقیقت  از  بخشی شامل .1

  به  شود،  اخلاقی  غیر  رفتارهای  از  مانع  تواندمی  کودکان  ازدواج  اینکه  گفتن   با  و  داده  قرار  هدف  را  مذهبی  افراد .2

 ؛شوندمی متوسلآنها  احساسات 

 ؛دهندمی ارائه علمی هایاستدلال آمار، از  استفاده طریق از .3

 آنها را دارند.  از دفاع تمایل به احتمالاً مردم رسد،می نظر به منطقی ها در ظاهر  استدلال که ئیآنجا از .4

  

 های جعلی منابع تغذیه روایت

  اختصاص  به  منجر  ،اجتماعی  هایرسانه  و  عمومی  دیپلماسی  طریق  از  عمومی  افکار  بر  تأثیرگذاری  برای  اسلامی  جمهوری  تمایل

 هایرسانه  در جعلی هایروایت  منابع تغذیه  حال، این   با.  است  شده جعلی هایروایت  انتشار  و  تولید به  یافته سازمان  و  قدرتمند  منابع

 استفاده  جعلی   و ناشناس کاربران  تا گرفته  رژیم طرفدار  نگارانروزنامه از آنها. ندنیست شناسایی قابل راحتی به  زبانفارسی اجتماعی

 :دارد وجود هاحساب  ترین معروف در مشترک ویژگی چند اینستاگرام، و توییتر در ما مشاهدات براساس. کنندمی

 هستند؛   مردانه کاربری حساب  یا کاربری نام کاربران با اکثراً .1

  حمایت   دهندهنشان  کهچرا  استفاده کنند،  مذهبی  اسامی  احتمال کمی وجود دارد که از  کاربری ناشناس   های حساب  در .2

 ؛ است رژیم از آنها

 ؛ جهانی است  و نیست ایرانی خاص گروه یک به متعلق که کنند می استفاده نمادهایی از آنها .3

  دارند. حضور توییتر در اجتماعی،   هایهای رسانهاز تمام پلتفرم بیش  آنها .4

 

 الگوهای ارتباطات

 ؛ دهندمی  نشان  ، روادار و شکیبامخالف  هایایده  در  را   خود  و  هستند  مدنی  و  آرام  اجتماعی  های  رسانه  در  معمولاً  آنها .1

 ؛دارند مردمی هایبحث و مباحث به زیادی  علاقه  و مشارکت بالا آنها .2

 ؛ است هماهنگ و یافتهسازمان بسیار آنها  اجتماعی هایرسانه هایفعالیت .3

 . کنندمی استفاده  معتبر منابع  و علمی  هایداده از است، اما  کم  بسیار دین  به آنها مراجعه .4

  

 هاتوصیه

  یا   گرافیکی  هاینمایش   ،ایرسانه  هایگرافیک  ها،اینفوگرافی  ها،بازی  نمودارها،)  آموزشی  ابزارهای  انتشار  و  ایجاد .1

 آنها؛  شناسایی  نحوه و جعلی  هایروایت درباره  هافیلم و( هاآزمون

انتخاب  دروغین  هایروایت  و  جعلی  اخبار .2 دقت  با  مورد   باید  شده،که  آموزشی،  اهداف  به  دستیابی  منظور    به 

 بگیرند؛ عمومی قرار وتحلیل تجزیه و آزماییراستی

 دارید؟  بالقوه تبلیغاتی هایایده .3

 



 

 

 سفسطه و مغلطه

 تعریف 

دهد. غالباً در فارسی،  صحیح جلوه می  کننده است که یک عبارت، بحث یا ایده نادرست رامجابمغلطه نوعی ارتباط جعلی اما  

 د، اما بهتر آن است که از عبارت مغلطه استفاده کنیم. شوسطه به جای یکدیگر استفاده میمغلطه و سف 

 

 نوع مغلطه   15

به شخصشخص .1 یا حمله  نفر  دیدگاه  :ستیزی    سایر   یا   بدنی  ظاهر  پیشینه،  شخصی،   خصوصیات  براساس  را   یک 

 . کندمی نقد یا رد ،وی استدلال با طتب غیر مر هایویژگی

 «.کرد توجه  ایران سیاست مورد  در او نظرات به نباید و است آمریکایی جاسوس  یک سازگارا محسن »: مثال

  و  بحث جای  به او. ندارد باور  را آن واقع در حریف  که  کندمی حمله موقعیتی  به  شخص پهلوان پنبه )مرد پوشالی(: .2

 قصد  هرگز  حریف  که  کندمی  حمله  ایایده  به  و  کندمی  توصیف  اشتباه  را  حریف  استدلال  واقعی،  استدلال  با  گفتگو

 . باشد نداشته را آن از دفاع

اینکه   باید  ایران  مردم»:  مثال انتخاب  باشند    بپوشند  چیزی  چه  در   آزادی   باید  باشد،  حجاب  بدون  خواهد می  که  هرکسی  و آزاد 

  کسانی   و  بیایند  بیرون  برهنه   باید  مردم  که  است   معنا   بدان  این »:  باشد  این  تواندمی  پاسخ   در  مرد پوشالی   استدلال.  باشد  داشته  انتخاب

 «.کنند اعتراض توانندنمی دارند حجاب  که

 است.  مسئله آن  به مربوط استدلال از حمایت  شواهد، و اطلاعات فقدان یا جهلاستفاده از   :جهل به توسل .3

 «.است  گناهبی پس او نکند، محاکمه را  کسی  قضایی دستگاه اگر»: مثال

 .کندمی محدودرا   ممکن  سناریوی  در موجود هایگزینه شخص دوراهی جعلی: .4

 «.بود خواهد  جنگ ندهیم، رأی اگر و داشت نخواهد وجود جنگ  دهیم، رأی اگر»: مثال

چند   از طریق و شود آغاز می نقطه یک  از یا خوب  ظاهر به  فرضیه   یک از  حرکت  با  معمولی زنجیره   این  لغزنده:  شیب  .5

 کند.حرکت می غیرممکن افراط یک سمت به ،کوچکگام 

 بایداز آن  پس کنیم، مذاکره بشر حقوق  مورد  در بایدسپس  شود، مذاکره بالستیک های موشک مورد  در کنیم   قبول ما اگر»: مثال

 «.شودمی نابود اسلام و کشور  کل آنگاه ،بپذیریم را ارممحبا  ازدواج باید پس س  بشناسیم،به رسمیت  را  جنسگراهاهم حقوق

  به  اینکه  بدون  است  استدلال   رسدمی  نظر  به  که  کنید  بیان  روشی  به  را  شخص  فرضیات  دوباره  :مدور  استدلال .6

 .برسید یجدید گیرینتیجه

 1 مثال

 . است جهان   سیاسی سیستم  بهترین اسلامی جمهوریالف: 

 چرا؟: ب

 .است نظام بهترین  اسلامی جمهوری  کنید،  وتحلیلتجزیه را  جهان سیاسی هایسیستم تمام اگر: الف

 2 مثال

 .هستند  جنگ  طرفدار کنند،  سرنگون را رژیم  خواهندمی که کسانی  همهالف: 

 چرا؟: ب

 .کنندمی پشتیبانی جنگ  از آنها بنابراین  است، کار  این  انجام راه تنها  جنگ  و کنندمی پشتیبانی رژیم   سرنگونی  از آنها زیرا: الف



 

 

شتابزده: .7 یا  ناروا  فرضیه  افراد.  آنها  از  حمایت  برای  کافی  شواهد  بدون  عمومی  اظهارنظر  تعمیم  ارائه    های دچار 

 .  شوندمی اغراق یا روی زیاده ،نادرست گیریهنتیج  سازی،کلیشه  غیرقانونی،

  فاسد   سپاه  اعضای  همه  »  ،.« هستند  تنبل   ها شیرازی»  ، .« دارند  خانوادگی مشکلات  اند،کرده  فرار  خانه  از که  دخترانی  همه»:  مثال

 ؛ « .هستند

حقیقت    در   اما  ،است  با موضوع   مرتبط  رسدمی  نظر  به  که  احساساتی  از  استفاده  با  معمولاً  :1قرمز   ماهی  شاه   مغالطه .8

 کند؛نیست، حواس افراد را پرت میچنین 

.  شودمی  دور  استدلال  از  مخالف،  در   نفاق  به  اشاره  با  زیرا  شودمی  نامیده  نیز  « نفاق  به  توسل»  طور:خودت هم همین  .9

  یک  دیگر  شخص   نفاق  بر  تمرکز.  بگویند  را  حقیقت  توانندمیهم    منافقین  حتی   زیرا  ،کندنمی  حل  را   مشکل   روش  این 

 .است انحرافی روش

 مثال

 «.است بشر حقوق نقض ایران دولت توسط بهائیان ظلم»: آمریکا خارجه امور وزارت

 ؛«.است بشر حقوق ناقض آمریکا خود »: ایران خارجه امور وزارت

  مقوله یک    عنوان  به  توانمی  راعلت    مغالطهرا گویند.    علت  کردنمشخص  هنگام منطقی تفکیک  هرگونه  :علتی  مغالطه .10

 ؛گرفت نظر  در نشدهتأیید  علل درمورد گوناگون مغلطه چندین برای مادر

ایم پس باید آن  کرده  پروژه  یا  گذاری که در این کار »به خاطر سرمایه  که   عقیده  این   :قابل بازگشت های غیر  هزینه .11

  ممکن.  را درنظر بگیرید  «خواهیم شد  متحمل  در آینده  کار   این   به واسطه   احتمالی که   هایهزینهاینکه    بدوندهیم،    را ادامه

  ،باشد  داشتهبه همراه    نیز  دیگری   هایها و سودآوریارزشحتی    و  ایدموفق شده  احساس کنید  پروژه  اتمام  از  پس   است

 ؛ نیست کافی آن در شدهگذاریسرمایه های هزینه توجیه  برای اما

  از   تواندمی  اقتدار  از  سوءاستفاده  این .  کنیم  استفادهسوء قدرت    از  که  افتدمیزمانی    اتفاق  این   :مرجع  درخواست   به .12

  با این توجیه که  بگیریم،  فاصله  ات دیگر مستندو    ادله  از  و   کنیم  استناد   مقامات   به   فقط   توانیممی  ما .  بیفتد  اتفاق   طریق چند

 .است  درست  همیشه  متخصص نظر

 ؛ .« گویدمی چنین رهبری  معظم  مقام زیرا است  دموکراسی اسلامی  جمهوری»: مثال

ابهاممعادل .13 ایجاد  و  می  هنگامی  اتفاق  این   :سازی   برای  عمد  طور  به  جمله  یا  عبارت  کلمه،  یک  کهدهد  رخ 

و به این صورت است که برداشت افراد از چیزی که منظور گوینده    شودمی  استفاده  کردنگمراه   یا  فریب  سردرگمی،

 است، متفاوت خواهد بود.

 ریزیبرنامه  حال  در  من   سیاسی  حزب  اما  ،کند  خرج  دولت  برای  را   شما  مالیات  گرانبهای  هزینه  خواهدمی  او  سیاسی  حزب»:  مثال

 ؛ « . است مهم  هایبرنامه در  راهبردی گذاریسرمایهبرای 

  این  اما ندارند،  ارتباط  موضوع  حقیقی یا جعلی بودن  به  ، عاطفی  هایتدرخواس  و  شخصی حملات ترحم:  درخواست  .14

   شود. درنظر گرفته می عاطفی  دستکاری عنوان به اغلب  ترحم  طلب. دارد توجه دیگران عاطفی  حساسیتمیزان  به روش 

 ؛ کنیم.«  مسدود را  تلگرام باید بنابراین  کرد،  استفاده مردم قتل ریزیبرنامه برای تلگرام از »داعش : مثال

 
1 Red Herring 



 

 

یا مقبولیت: .15   آن   با  دیگر  افراد  زیرا  ،است  درستیک چیز    کندمی  در این روش شخص فرض  توسل به اکثریت 

 .  هستند موافق

 :مثال

 .کنندنمی رعایت  را جنسیتی برابری خیابانی  علائم کنممی فکر الف: من 

 . ندارد وجود آنها با مشکلی هیچ بنابراین بوده، یکسان جا همه   در همیشه  خیابانی علائم: ب

 

 الگوهای ارتباطاتمنابع تغذیه و  

به دولت  بازیگران  اجتماعی،   هایچالش   افزایش   با بیشتریمغلطه  از  زیاد  احتمال  به  وابسته    آنلاین  عمومی  هایفضا  در  های 

  بیشتری  تعداد  و  یابد افزایش ملت و دولت  بین  شکاف که   دهدمی رخ  هنگامی  معمول طور  امر به  این . کنندمی استفاده زبانفارسی

 . بکشند چالش   به را رژیم صلاحیت و مشروعیت مردم از

  منتشر   اینستاگرام  در  بیشتر  سلامت  موضوع  با  مرتبط  هایمغلطه  درحالیکه  هستند،  متداول  توییتر  بیشتر در  سیاسی  هایمغلطه .1

 است؛  شده

  ایجاد   رژیم  طرفدار  کاربران  از سوی  آنلاین   کمپین   یک  اینکه  مگر  کرد  توصیف  یافتهسازمان  تواننمی  را  هافعالیت  این  .2

 شود؛ 

 ؛کنندمی استفاده مغلطه حمله به اشخاص از غالباً رژیم حامیان .3

 ؛ شوندمی متمرکز ایرانی غیر  یا غربی هایچهره اظهارات  روی  معمولاً کنند،می استفاده مغلطه از  که کسانی .4

مغلطه .5 تغذیه    به   دادن  پاسخ  جای  به  آنها.  ندارند  خود  هایبحث  گسترش  به  چندانی  علاقه  توییتر،  در  ویژهبه  ها،منابع 

 .کنندمی مطرح دوباره را  بحث همان  سؤالات،

 

 هاتوصیه

  سفسطه  هایروش  ترین مهم. )کنید  تهیه  سفسطه  درباره  ایدقیقه  دو  و  کوتاه  هایفیلم  ایران،  به  مربوط  هایمثال  از  استفاده  با .1

 ؛ (کنید  انتخاب را

الله العظمی[  ]آیت  مانند  ایرانی  برجسته   هایشخصیت  هایی کهاز سفسطه  ییهانمونهدر آنها    و  کنید  ایجاد  اطلاعاتی  هایفیلم .2

 ؛دهد  قرار تحلیل  و تجزیه  مورد رااند  استفاده کرده تاریخی  هایشخصیت سایر و ظریف یا ایخامنه

مغلطهنمونه  معرفی  برای .3 از  کههایی  سیاسی  شده  اسلامی  انقلاب  زمان  از  های  هشتگتوئیترکمپین    یک  ،بیان  با    ی 

  کند  مطرح  خود  اینستاگرام  در  را  سلامتی  به  مربوط  مباحث  تواندمی  مشابه  کمپین   یک.  کنید  اندازیراه  نکنیم_مغلطه#

 ؛(کنید  بحث اینستاگرام و توییتر  در مربوطه  هشتگ  و مربوط به مغلطه کمپین   هایایده مورد در)

  تحلیل   را  هاقولنقل  این   در  شدهاستفادههای  مغلطه  ترین برجسته  که  کنید  ایجاد  « ها مغلطه  –  هاقول  نقل»  عنوان  با  پوسترهایی .4

 ؛ کند

 ؛ کنید ایجاد  بازی یا مسابقه با موضوع مغلطه، .5

 . دنگیرمی قرار  بررسی مورد عمومی آموزش اهداف برای اند،شده انتخاب دقت  باکه  فعلی هایمغلطه .6

 



 

 

 اعتبار اخبار جعلی و بی

 معرفی 

  اعتماد  و شودمی منجر عمومی نگرانی و سردرگمی  به که است کنندهگمراه یا و نادرست اطلاعات انتشار جعلی به معنی اخبار

برای ایجاد جذابیت و  طعمه عنوان  به عاطفی اما ،دروغین  عناوین  از  دارند جعلی تمایل اخبار. دهدمی کاهش  کلی به را هارسانه به

. کنند  وارد  آسیب  خاص  اهداف  به  بالقوه  طور  به  و  استفاده  ساختگی  یا  شدهدستکاری  کننده،کشش جهت دریافت محتواهای گمراه 

 .کنند  اعتنابی و حس بی شود،منتشر می مستقل ایرسانه منابع  که از واقعی  اخبار نسبت به را مخاطبان توانندمی معتبر غیر اخبار

 شده  استفاده  جعلی  اخبار  اصطلاح  به   اشاره  در   پراکنی«   »شایعه  و  پراکنی«  »دروغ  »کذب«،  مانند  فارسی   مختلف  اصطلاحات

 . کنیممی استفاده« جعلی اخبار » اصطلاح از بعدی، تولیدات  و  گزارش این   تهیه  منظور به. است

 

 های مهم اخبار جعلی در فضای اخبار فارسی مثال

  ترتیب،   همین  به .  است  شده  نصب  ضبط   دستگاه   تهران  ولیعصر   خیابان  در   درختان   روی  بر  شود می  ادعا  اخبار جعلی: .1

 است؛ جعلی  اخبار انتشار از اینمونه نیز ایرانی  هایگذرنامه در GPS ردیابی هایدستگاه وجود

با این    88سال    قدیمی  هایفیلم  صورت گرفت،   ایران  سراسر  در  96دی    در   اعتراضاتی که   در  شده:دستکاری  اخبار .2

  اشتراک  به   اعتراضات از  که  ویدئویی  هر صحت  به  نسبت  مردم  عموم  به تدریج.  ادعا که جدید هستند دوباره منتشر شدند

 کردند؛ تردید ها تظاهرات گسترده بودن در ترتیب بدین  و کردند شک  بود شده گذاشته 

  ادعاهای  دیگری از  نمونه.  لندندر    مترو  ایستگاه   یک  در  نژادعلی  مسیح  به  جنسی  تجاوز  بر  مبنی  ادعاهای  ساختگی:  اخبار .3

  در .  این خبرگزاری است  نگارروزنامه  قدوسی،  به پونه  فارسی  سیبیتجاوز صادق صبا، مدیر سابق بی  اساس،  و  پایهبی

  توانندمی  هایی داستان  چنین  دهند،همچنان مورد سرزنش قرار می  را   جنسی  تجاوز  از  یافتگان نجات  ،سنتی   جامعه   یک

 .باشند مدتطولانی اثرات دارای و زاآسیب بسیار

 

 زبان فارسی  آنلاین  هایفضا  اخبار جعلی در  های کمپین  اجرای  الگوهای

دور از وطن هستند تا    تأثیرگذار  هایچهره  دیگر  و  نگاران روزنامه  مدنی،  جامعه   فعالان  علیه   ،اخبار جعلی  های کمپین همیشه  

 های حساب  شامل  اخبار  این  منابع تغذیه.  بپردازند  آنها  اعتبار  و  کار   مورد   در   عمومی   افکار   دستکاری  و   بیان  آزادی   سرکوب   به  بتوانند

 :کنندمی استفاده زیر موارد  مانند هاییروش از ها کمپین  این .  هستند ناشناس  و دولتیکاربری 

  و   ورزش  هنر،  به  مربوط  است  ممکن   -  نیستند  سیاسیهم    لزوماً  که  اجتماعی  هایرسانه  در  جعلی  صفحات  و  هاحساب •

 ؛ شوندمی  گرفته کار به اخبار جعلی  های کمپین  برای منابع این . دن باش غیره

  اخبار جعلی هایکمپین   هایپیام افرادی که هدف آنها هستند، منتشرشده محتوای ذیل نظر درج با ی جعلیهاحساباین  •

  را   «سفید  های چهارشنبه»   بوکفیس   صفحه  بارها  هماهنگ   های کمپین   مثال،  عنوان   به.  کنندمی  پخش   گسترده  طور  به   را

  مواقع   بعضی.  است  کرده  دریافت  مالی  حمایت  اسرائیل  از   که  ندکرد  متهم   را(  صفحه  صاحب)  مسیح  و   داده  قرار  هدف

موضوع    اسرائیل  از  مسیح  پول   دریافت  از  سؤال  وبه حاشیه رانده شود    حجاب   از   صحبت  که   شدمی  باعث  اظهارنظرها  این 

 اصلی بحث شود؛ 

را    آنها  بگذارند و از این طریق  اشتراک  به  جعلی  محتوای  تا  کنندمی  گمراه  را  هستند  نافرادی که هدفشا  ،منابع تغذیه •

 . برندرا از بین می مردم عموم اعتماد  و کنندمی جعلی  انتشار اطلاعات عوامل  بهتبدیل 



 

 

 هاتوصیه

  مرجع،  بررسی   شامل  توانندمی  مباحث این  .  معتبر  و  جعلی  اخبار  تمایز  نحوه   مورد   در   آموزشی  پوسترهای  انتشار   و  ایجاد .1

 ؛باشند جعلی هایکمپین  این  هدف  مورد در بیشتر تحقیقات  و هاواقعیت جهت کشف  محتوا بررسی

. بخشد ارتقا را کاربران  دیجیتال سواد که  قوی رسانیپیام و صوت تصاویر، باهمراه   آموزشی های انیمیشن  و هافیلم تولید .2

  برجسته  را دروغین  و شدهدستکاری ،جعلی  اطلاعات بیشتر انتشار با مقابله در مخاطب نقش  و مسئولیت باید تولیدات این 

 ؛کنند مراجعه آنها به تردید  و شک  صورت در  که کنند معرفی مخاطبان به را  موثقی منابع توانندمی همچنین   آنها. کند

 دهد؛ محور بودن آنها نشان میمیزان حقیقت براساس را زبانفارسی نشریات که ایرسانه گرافیکی نمودارهایانتشار  .3

آشنا کردن کاربران  .  شدهمشخص  هایکمپین   وجعلی    اخبار  با هدف جدا کردن  آن  پیامدهای  و  چرخه  کل  وتحلیلتجزیه  .4

  آن  در  که  شیرازی  الله   آیت   از   مستند  فیلم  یک   مثال  عنوان  به)  هستند  آشنا   آنها  با  زیاد  احتمال  به هایی که  رسانه  و  ها مثالبا  

به اشتراک گذاشته شد و خشم عمومی را برانگیخت، درحالیکه ویدئوی    در طیف وسیعیدانست،    برابر  حیوانات  با  را  زنان

 دانند.(پرداخت که زنان را با حیوانات برابر میاصلی به سرزنش کسانی می

  هایداستان  گذاشتن   اشتراک  به   به منظور   هاکاکیان  رویا  و  قدوسی   پونه  مانند  جعلی  اخبار   دائمی   یا  سابق   اهداف  ازدعوت   .5

  واکنش   توانیممی  همچنین   ما.  دروغین   هایداستان  شناسایی  برای  نکاتی  و  است  داشته  آنها  زندگی  در  که  تأثیراتی  خود،

  راآنها  است  ممکن امر    این .  کنیم  ضبط را  ( شیرازی  الله   آیت  مستند  فیلم  مانند )  خبرهایی چنین  رایج هاینمونه  دربرابر  آنها

 به صورت زنده  بوکفیس   و  اینستاگرام  در  توانندمی  جلسات  این .  کنند  مطرح  نیز  را  خودشان  هایداستان  تا  کند  ترغیب

 ؛شوند  پخش 

  های داستاناینکه چه نوع    گذاشتن   اشتراک  به  برای  کاربران  از  دعوت  از طریق  همدلی  آگاهی عمومی و ایجاد  افزایش  .6

  در  توانندمی  جلسات  این است.   جعلی مورد  که این  چگونه آموختند ودرباره آن چیست   آنها   احساسرا پذیرفتند،   جعلی

 ؛ شوند پخش  به صورت زنده بوکفیس  و اینستاگرام

های  رسانه  یا ترکتجربه سکوت  ،  شده  منتشر  آنها  درمورد  که  جعلی  اطلاعات  حجم انبوه  به دلیلدعوت از افرادی که   .7

دارند را    صفحه   در  که  زنانی   مثال   عنوان   به )  خصوصی   یا   عمومی  صورت   به   آنها   حکایات   اشتراکو    اجتماعی 

  شوند(.گذارند و به همین دلیل آماج نظرات تند و زننده میخود را به اشتراک میحجاب    بدون  عکس   سفید  هایچهارشنبه

  کنیم   سؤال بعداً توانیممی ما این، بر علاوه. کندمی فراهم امن  محیط یک در  صداها این   شنیدن برای فرصتیدعوت،  این 

 . است کرده  ایجاد آنها رنج  در یپیشرفت تغییر و یا  آنها هایداستان گذاشتن اشتراکبه آیا که

.  افراد به مشارکت در آن  تشویق  و   موضوع  مورد   در   آگاهی  افزایش   به منظور   اجتماعیهای  در رسانه  کمپین   یک ایجاد   .8

  خودداری  نخبگان  لحن   و  زبان  از  استفاده  از  و  کند  برقرار  ارتباط  آن  با  بتواند  هرکس   که  کنید   انتخاب  کمپین   ی را براینام

 . دی کن 

 

 آزار و اذیت و تعرض آنلاین

 معرفی 

  های رسانه  طریق  از   پایدار  بازه زمانی  یک  طول  آزاردهنده در  و  پیوسته  اقدامات  بیانات یا   شامل(  سایبری)  آنلاین   اذیت   و  آزار

 در   عاطفی  تحقیر  یا  شرمساری  ناراحتی،  موجب  و  هستند  خاص  افراد  از  گروهی  یا  و  فرد  یکهدف این تعرضات  .  است  یاینترنت

  هویت،  جعل  افترا،  انگیز،نفرت  هایپیام  ارسال(  1)  مانند  زاآسیب  رفتارهای  انواع  شامل  سایبری  اذیت  و  آزار.  شودمی  اهداف



 

 

 به   مربوط  تهدیدهای(  3فرد، )  شخصی  اطلاعات  سایر  و  کار  محل  و  خانه   آدرس  ( انتشار عمومی2، )سایبری  حملات  ،1داکسینگ

  آفلاین،  حالت  به  تواندمی  آنلاین  اذیت   و  آزار  مواقع  بعضی  در.  است  عزیزانشان  یا  و  قربانیان  به  جنسی   تجاوز   و  مرگ  خشونت،

.  است  جنایی  یا  قانونی  غیر  رفتار  سمت  به  تمایل  آنلاین،  اذیت  و  آزار  انواع  از  برخی.  یابد  ارتقاء   دیگر  موارد  و  فیزیکی  حمله

 : از عبارتند  دهدمی رخدر آنها   آنلاین  اذیت  و آزار که هایی مکان ترین رایج

 ؛ نیستند مهم چندان ایران مورد در که   بوکفیس  و توییتر اینستاگرام، ویژه به اجتماعی، هایرسانه •

  های رسانه  هایرسانپیام  ،2سگوگل هنگ اوت  مانند  ایمیل  دهندهارائه  خدمات  طریق  از )  فوری   های رسانپیام •

 ؛(دیگر هایبرنامه و تلگرام ،واتساپ  ،اینستاگرام ،ایمو مانند اجتماعی

 ک؛پیام •

 ؛غیره و اجتماعی هایرسانه هایپست ها،سایتوب نظرات بخش  •

 . الکترونیک پست •

 

 آنلاین   و تعرض  3ها ترول

  خود   اهداف  برای  را  زا آسیب  رفتارهای   و  گفتار   آنها.  شود  ایجاد  سایبری  اوباش  و  هاترول  از سوی  تواندمی  آنلاین   اذیت  و  آزار

  حتی   اجتماعی و  هایرسانه  هایروایت  بر  تسلط  دنبال  با اهداف زیر، به  اغلب   هماهنگ  هایدر مورد ایران، ترول .  کنندمی  تنظیم

 هستند:  دولتی تلویزیونی  هایکانال

   عمومی؛ افکار دستکاری طریق از قربانیان اعتبار تضعیف .1

   مخالفان؛ کردن ساکت .2

  اساس بی  شواهد  تکیه بربا    ،کیهان  روزنامه در  شریعتمداری  هایمقاله  مثال  عنوان   به)  مقابل  برای طرف  اعتبار  و  توجه  جلب .3

 (. مشهور شده است ،جعلی   و شدهدستکاری دروغین، های داستان در حمایت از های ساختگی و غیر حقیقیشخصیت و

 اشاره کرد: توان به چند نمونه زیر آنها می جمله از  که شودمی ظاهر مختلف اشکال  بهها ترولآنلاین   اذیت و آزار .4

  ای حرفه  و  شخصی  زندگی  درباره   دروغین   هایروایتسوژه از طریق انتشار    کردن  دارلکه  ی که هدفشانهایکمپین  •

  یا   نادرست  هایپیام  این  کنند.خدشه وارد میشده به اعتبار آنها  فتوشاپ  تصاویراستفاده از    با  اغلب است و    فرد  یک

دقیق   سرقت   یا  قدیمی  های هشتگ  احیای  جدید،  هایهشتگ)  اجتماعی   هایرسانه  های کمپین   طریق  از  غیر 

 ؛شوند می تقویت و بازیافت رژیم  انطرفدار هایسایتوب و هارسانه در و تبلیغ(  فعلی هایهشتگ

  ای عده  کنند،می  حمله  سوژه  به  کنندهارعاب  هایپیامارسال    با  هاترول  حالیکه  در:  قربانیان  با  دیپلماتیک  هایبازیانجام   •

  با  که  کنند  وانمود  را راه بیاندازند و  « خوب  پلیس »  بازیشوند تا  به هدف نزدیک می  مستقیم  هایپیامارسال    طریق  از

  هدف   که  طوری  به  ،است  معقول  افراد  بامناسب    ارتباط  برقراری  شامل  اغلبمورد    این .  کنندمی  کمک  نیت  حسن 

، ویدئو تصویر آن دهید،  تغییر  موضوع این  مورد در  را خود موضع» همان اما اصلی پیام. دهدمی تغییر را خود تصمیم

 « است.کرد  خواهم متوقف را اذیت و آزار من  و بردارید را یا ...

 
1  Dox/  فاش  را   شخصی  اطلاعات   این  مهاجم  هویت،   جستجوی  از  پس.  است  اینترنتی  کاربر  واقعی  هویت  جستجوی  شامل  که  است  سایبری  حمله  یک  رسواسازی  یا  داکسینگ  

 قربانی   که  است  اطلاعاتی  تحلیل  و  تجزیه  درواقع  داکسینگ، .  دهند  قرار  هدف  مورد  را   اطلاعات  این  خود،   خرابکارانه  اقدامات   ساختن  عملی  منظوربه  دیگران  که   ایگونهبه  کندمی

 .دهدمی قرار کنکاش  مورد را  هاآن شخص،  این بعدی هایآزار و اذیت و هویت تعیین برای مهاجم و داده قرار اینترنت در پستی عنوانبه
2 Google Hangout/ گوگل است.  شرکتباشد که محصولی از های چت برای سیستم عامل اندروید مییکی از بهترین و قدرتمندترین اپلیکیشن 

3 Troll/ هستند آمیزتوهین و محرک مطالب بیان و تشنج  ایجاد  کاربران،  نظر جلب دنبال  به وب فضای در مخرب رفتار با که شودمی گفته  افرادی  به اینترنتی گفتمان در . 



 

 

ها  پلتفرم  هایالگوریتم.  جامعه  استانداردهای  از  تخلف  دربارهاجتماعی    هایرسانه  هایپلتفرم  بههای اشتباه  گزارشارائه   •

  مثال،  عنوان   به .  شودمیکاربری    حسابخودکار یک    تعلیق  یا  و   حذف  به   منجر به اشتباه    و   شوندگرفته می  بازی   به

  اینستاگرام  از سوی   2016  سال   در  است،  مذهبی  تصاویر که دارای  صندلی یک    روی از نشستن بر صدر  شادی تصویر

 از دسترس خارج شد. ساعت 72 حدود ،بازگرداند را عکس  بتواند اینکه از  قبل و شد حذف

  

 املان ع

  جامعه   حمله علیه  هایکمپین   در   و  دارند  حضور  اینستاگرام  و  توییتر  در  ایفزاینده  طور  به  کاربری وابسته به دولت  هایحساب

را   معمولی  کاربران  توانندمی  و  شوندمی  ظاهر  انواع گوناگون   در  آنها.  کنندمی  شرکت افراد دور از وطن    و   نگارانروزنامه  مدنی،

  ها دراین حساب  مشترک  های نشانه  ندارد،  وجود   دولتی  های اکانت  تمایز  برای   استانداردی  روش   هیچ  حالیکه   در.  کنند  دچار اشتباه 

 :است  زیر موارد شامل اینستاگرام

  به   را  رهبری  معظم  آنها تصویر مقام  از  بسیاری.  کنندمی  استفاده  خود  نمایه  تصویر  عنوان  به  انسانی  تصویر  از  بندرت  آنها •

 همراه شده است؛  قرآن از  آیاتی و مذهبی اصطلاحات دهند که باخود قرار می پروفایل عکس   عنوان

  ها حساب  که این   داردزیادی وجود    احتمال.  است  کاربران  سایر  از  ترمبتذل  و  ترخشن   ها حساب  این  استفاده  مورد  زبان •

 ؛ کنند منتشر را زنان  علیه  جنسی  تجاوز و مرگ تهدید به

 ؛ است سیاسی  و مذهبی تعابیر  دارای غالباً  ها حساب نام •

 ؛ است نادر بسیار  هاپروفایل این   در زن تصاویر  و نام از استفاده •

  ایجاد (  افراد)  شخص  همان  از سوی  است  ممکن   که  دهدمی  نشان  درپی،پی  عددی  پسوندهای  و  نام  همین   با  حساب  چندین  •

  گزارش   اینستاگرام  از سوی  ،طشرو  نقض  دلیل  به  قدیمی  هایحساب  که  دهدمی  رخ  مواردی  در  ویژه  بهامر    این .  باشد  شده

 ؛ شوندمی حذف و

  های حرم  در  زیادی  تصاویر  مثال،   عنوان  به.  است  مذهبی   موضوع  یک   از  حاکی  اغلب  ها حساب  این   در  ارسالی  تصاویر •

 مدافع »  عنوان   به  آشکارا  ، آنها  از   توجهی قابل  تعداد .  است  شده  گرفته   عراق   یا  ایران   مذهبی  شهرهای  در   یان شیع  مقدس

 ؛شوندمی شناخته  « حرم

کاربرانی که    .آزار و اذیت آنلاین ایجاد شده است  هدف  با  فقط   شودمی  گفته   که   هستند  فعالیتیکم  هایحساب  اغلب •

  ای شوندهو دنبال کنندهدنبال هیچ آنها موارد، از بسیاری در. کنندگان زیادی دارنددنبالکنند غالباً ها دنبال میاین حساب

 . اندنکرده ارسال را تصویری هرگز و ندارند

  ها روش  و  ها نام.  شوندمی  ظاهر  گوناگون  های پروفایل  انواع  در   و  کنندمی  استفاده   مختلفی   هایروش  از   توییتر   در   بازیگران  این 

  گیریجهت  تواندمی  هاحساب  این   بر  مداوم  نظارت  تنها  و  باشد  متفاوت  حدی تا  تواندمی  مشارکت  الگوهای.  هستند ترپیچیده

]سردار    از   آشکار   و   محکم  که   هستند  مرزی  برون  شعبه  یک  دارای   ی توییتر  اجتماعات   این   همچنین.  سازد  نمایان  را   آنها   سیاسی

 ؛ کنندمی دفاع  ایران رژیم و سلیمانیسرلشگر[ 

  ناسیونالیستی   نمادهای   از  که  دارد   وجود   کاربری ناشناسی  های حساب  اجتماعی   هایرسانه  های پلتفرم  تمام  در   این،   بر  علاوه •

  باعث امر    این.  کنند  معرفی  رژیم  مخالفان   عنوان  به   را   خود  تا   کنند می  استفاده   خورشید   و شیر مانند  اسلامی   جمهوری  ضد

 .باشد قبول قابل  انتخابی مبارزات و هابحث در  آنها های استدلال شودمی

 



 

 

 نفعی(ها )رویکرد چند ذیتوصیه

 برای کاربران 

  به  مربوط  خطرات  کند،  درگیر  سوءاستفاده  و  ترول  با  را  شما است  ممکن   که  شوید هاییبحث  درگیر  بخواهید  اینکه  از  قبل .1

 ؛ کنید ارزیابی( کنید  مراجعه 1 پیوست  به)  ریسک شاخص از  استفاده با را  خود ایحرفه و شخصی  زندگی

به جای  .  کنید  صحبت  ان، درباره آنهاسازدردسر  از  بردن  نام   بدون  ،امکان  صورت   در  و  بگیرید  نظر  در  را   خود  ریسک  نمره .2

 ؛ کنید اشاره حوزه بحث  و جزئیات  استفاده،سوء  به ،آن

  گزارش،   مانند   دیگری  ابزارهای   از  دارید،  قرار   اذیت   و  آزار   هدف  اگر.  شوید  آشنا   سوءاستفاده  کاهش  ابزارهای  سایر  با .3

 :مثلا . کنید استفاده دیگر موارد و کاربری  حساب کردن مسدود ایموجی، یا کلیدواژه کردن مسدود
Twitter > Setting > Muted Keywords (add/remove) 
Twitter > Setting > Blocked Accounts (add/remove/report)  
Twitter > Setting > Muted Accounts (add/remove/report)  

 
Instagram > click on a picture/video > Report Inappropriate > choose from options  

 

 

 

 

 

 ؛را بزنید به صفحه پروفایل خود در اینستاگرام بروید و 

 را بزنید؛ در بخش تنظیمات  

 امنیت و حریم خصوصی را بزنید؛

 ها را بزنید؛کنترل کامنت

 ها، فیلتر کردن کیبورد را بزنید؛ذیل فیلترینگ کامنت

 گزینه کیبوردهای پیش فرضی که مرتبط با زبان پروفایل شما هستند را انتخاب کنید. 

 غیره  و  مخاطب   عنوان  به   را  شما  ، تگ کند  عکس  در  را  شما   کند،  ارسال   پیام   شما  برای  تواندمی  کسی  چه  کنید   بررسی .4

 ؛هستید  راحت تنظیمات این  با که کنید حاصل اطمینان و کند اضافه

مقابله با آنها    هب  تواندمی  پشتیبانی  شبکه.  ببرید  رنج  خودتان  نیست  نیازی.  کنید  پیدا  دسترسی  خود  آنلاین   پشتیبانی  شبکه  به .5

 ؛ باشد داشته حضور  آنجا در سادگی  به یا و بپردازد

  و  آزار  اگر.  باشد  داشته شما  امنیت  احساس   و  روانی  سلامت  بر  مدتطولانی  پیامدهای  تواندمی  آنلاین   مداوم  اذیت  و  آزار .6

را    درمان ، گزینه  شد(  خوابیدن  یا  خوردن   غذا  در  مشکل  پریشانی،  احساس )  شما   روزانه   عملکرد  در   اختلال  به   منجر  اذیت

 مدنظر بگیرید. 

 برای اجتماع و جامعه مدنی

  و   زاآسیب  گفتارهای   علیه  خود   هایپایگاه  کردنبسیج  در   مهمی  نقش   توانندمی  اجتماعی  های رسانه  تأثیرگذاران  .1

 ؛ (تتلو اینستاگرام حساب کردن  فعال غیر و گزارش: اخیر مثال)  باشند داشتهسایبری  استفادهسوء 



 

 

به  کمپین یک  .  دهید  آموزش  آنلاین   استفاده سوء   در  موجود  های گزینه  مورد   در   کاربرانبه   .2 »بیاموز و  اشتراک  با عنوان 

  اشتراکبه  استفادهسوء   ضد  ابزارهای  از  استفاده  درباره  را  خود  تجربیات  کاربران  آن  در  که  کنید  اندازیراه  1بگذار«

عنوان    نکنیم یاکنیمبلاک#  هشتگ   با  تواندمی  و  جدی باشد  »مسدود کردن« مهم و  بحث   اندازه  به  تواندمیامر    این .  بگذارند

 پرداخته شود؛   دارند  قرار  آنلاین   اذیت  و  آزار  مورد  کسانیکه   از  حمایت   چگونگی  مورد  درافراد    آگاهی  افزایش به    یا  ،شود

  رفتاری مقابل  در   و  کنند  استفاده   اجتماعی   هایرسانه  ارتباطی  قدرت   همان   از   تا کنید  ترغیب   را   هدف هایگروه  طرفداران .3

  این.  به انتشار مطلب، محکومیت یا تشکیل یک سازمان علیه آنها بپردازند  بایستند و  کندمی  سکوتوادار به    را دیگران  که

قالب  تواندمیموضوع   شبکه  کمپین   یک  در    و   WeAreAllMasih#هشتگ    مثال  عنوان  بهباشد.    اجتماعی   هایدر 

 ؛آن بازتوییت برای مردم از درخواست 

 .کنید تولید قربانیان از  حمایت  و آنلاین  اذیت و آزار  با مقابله  و تشخیص  چگونگی مورد در آموزشی هایفیلم و ابزار .4

 

 حملات سایبری 

  اخیر،   مورد  اند.ارتقا پیدا کرده  هدفمند  هایهک  به  ،بدون هدف  حملات  از  دولت  به  وابسته  هکرهای  گذشته،  دهه  یک  طول  در

 .دهندمی  انجام  خود   هایسوژه  علایق  مورد   در  ایگسترده  تحقیقات   شخصی،  حملات   هدف  با  مهاجمان  ، آن  در  که   است  طرحی

 (کنید مراجعه CERTFA ، 2018 گزارش در بیشتر جزئیات به)

  بحث.  هستند  فعال  سایبری  امنیت  زمینه  در  ،پاسداران  سپاه  و(  فتا)  یسایبر  پلیس   اطلاعات،  وزارت  مانند  ایرانی  آژانس   چندین 

  گذشته   هایفعالیت  با توجه به.  است(  اطلاعات  واحد  ویژهبه)  سپاه  به  وابسته  هکرهای  به  مربوط  بیشتر  ایران  سایبری  ارتش   مورد  در

  وزارت  هکرهای  حالیکه  در  دهند،می  قرار   هدف  را   یان خارج از کشورایران  اول  وهله  در  هکرها  این  که  شودمی  تصور  چنین   آنها

 . است پولشویی مانند  سایبری جرایم  با مبارزه مسئول پلیس فتا و دهندمی قرار هدف را  ایران داخل افراد بیشتر اطلاعات

 :  است شده  تقسیم  دسته سه تحت  دولت، به وابسته سایبری حملات تهدیدات زیر در

 ؛ بدافزارها حملات  ( 1)

   ؛فیشینگ حملات  ( 2)

 . هاسایتوب اطلاعات نشت ( 3)

 

 بدافزارها حملات  

 زار جاسوسی. دو نوع حمله بدافزاری داریم: عمومی و هدفمند. افنرم ای است برای انواع ویروس، کرم و بدافزار واژه

 حملات عمومی

  اطلاعات  آوریجمع   برای  مردم  همراه  هایتلفن   مربوط به  جاسوسی  افزارهاینرم  توزیع  و  توسعه  شامل  غالباً  عمومی  حملات

  های نمونهاز    2تلگرام طلایی، موبوگرام و اندرومدا     .است  عمومی  اطلاعات  آوریجمع  کلی  هدف  با  و  انبوه  صورت  به  شخصی

 ( کنید مراجعه  گزارش این  به بیشتر وتحلیلتجزیه برای) .هستند  هاییحمله چنین  اخیر

. اندشده  ساخته   تلگرام  اصلی  برنامه  براساس   و  امنیتی   نیروهای  و  اطلاعات   وزارت  از سوی   ترتیب  به تلگرام طلایی و موبوگرام  

 .دهدمی قرار دولت از سوی نظارت خطر معرض در را کاربران ها برنامه این  از استفاده

 
1 Learn & Share campaign 

2 Andromedaa / در تلگرام  عضو افزایش و کننده، لایک و کامنت در اینستاگرامآیپد جهت افزایش دنبال و آیفون و اندروید برای کاربردی برنامه   



 

 

 طراحی   اینستاگرام  در  تعامل  و  کنندگاندنبال  افزایش  در  مشتریان  به   کمک  منظور  به  که  بود  مستقل  پروژه  یک  ابتدا  در  ندرومداا

 دولتی  ینظارت   ابزار  یک  به  اینستاگرام،  کاربران از  کاربری  حساب اطلاعات  گسترده  سرقت  تسهیل  باپس از آن    ندرومداا.  بود  شده

 ای گسترده  هایداده  پایگاه  توانندمی  دولتی  نهادهای  دیگر،  هایبرنامه  و  هابرنامه  این   از  آمدهدستبه  هایداده  از  استفاده  با.  شد  تبدیل

  به   متعلق  شدهسرقت  اطلاعات  که  شودمی  مهم  هنگامی  مسئله  این .  است  شهروندان  مورد  در  مهمی  اطلاعات  دارای  که  کنند  تهیه

 .باشد فعال و مشهور افراد

 حملات هدفمند

و   هایفعالیت بر نظارت خاص،  هایسوژه الکترونیکی   هایدستگاهکردن آلوده هدف آنها و هستند سفارشی   ،هدفمند حملات 

است  و  اجتماعی  های شبکه  در   نفوذ آنها   و   اجتماعی  مهندسی  مختلف  هایروش  طریق  از   حملات،  از  قبل  معمولاً.  اختصاصی 

 موقعیت  شغل،  مانند  اهداف  شخصی  اطلاعات  حملات،  این   در.  شودمی  آوریجمع  خوبی  به  هاسوژه  مربوط به  اطلاعات  ،کاویداده

 . است شده  شناخته مهاجمان برای( شغلی یا شخصی) ارتباطات و ایحرفه هایدرگیری ،(خواب  و کار  ساعت ) جغرافیایی

  تلفن  دستگاه   از   بدافزار   از  استفاده  با   وی  حساس   اطلاعات   و  است   شده   آلوده   الف  نگار روزنامه  دستگاه   که  کنید   فرض:  مثال

 ،الف   تلفنی   ن مخاطبا  از  استفاده  با  را   خود  مخرب   هایفایل  و  پیوندها  مخفیانه   بطور  بدافزار   این   سپس .  شودمی  سرقت  وی  همراه

 هدفمند   حمله  این  از   توانند می  هکرها  نتیجه  در.  کندمی  ارسال  »خبرگزاری ب«   در   او  همکاران   به   فوری  رسانپیام  هایبرنامه  و  ایمیل

 .باشند داشته دسترسی ب  خبرگزاری  در نگارانروزنامه از تعدادی  اطلاعات و هاحساب به

 

 فیشینگحملات  

.  است  بوده  دولت  به   وابسته  از سوی هکرهای  سایبری  حمله  هایروش  ترین موفق  و  ترین اصلی  از  یکی   فیشینگ  اخیر،  های سال  در

 : است  فیشینگ رایج حملات  جمله  از زیر سناریوهای. هستند  اجرا قابل دستگاهی و بستر هر  طریق از فیشینگ حملات 

  کاربران  از  زیادی  تعداد  مهاجم   آن  در   که   است  روشی  ترین رایج  :ایمیل  طریق   از  فیشینگ  پیوندهای  ارسال .1

  روش   این .  شودمی  جعلی  صفحات  به  ورود  به  منجر  اغلب  که  کند،می  1اسپم   فیشینگ  پیوندهایاستفاده از    با  را  اینترنت

  رایج  بسیار  88  سال  در  سبز  جنبش   اعتراضات  در  اما  است،  نگرفته  قرار  استفاده  مورد  گسترده  طور  به  اخیر  هایسال  در

 ؛بود

  به   فیشینگ  هایلینک  ارسال  برای  مهاجم  :در معرض خطر  حساب  یک   طریق  از  فیشینگ  پیوندهای  ارسال .2

  کند، می  استفاده  شدههک  ایمیل  یک  از  ،(غیره  و  دوستان  ،  همکاران)  خود  نمخاطبا  لیست  در  های موجودایمیل  آدرس

  بر  کلیک  احتمال  د،ن شناسمیآنها    کهاست    کسی  طرف  از   ایمیل  ازآنجائیکه.  دهدمی  گسترش  را   عملیات  دامنه  بنابراین 

 ؛است بیشتر بسیار پیوندها این  روی

  فیشینگ  هایلینک  ارسال  برای   المللیبین   های تلفن   شماره  از  روش  این   :کپیام  طریق  از  فیشینگ  پیوندهای  ارسال .3

کلود    هایحساب  به  نفوذ.  کندمی  استفاده   به   جعلی  هایکپیام  ارسال  مستلزم  که  است  روش  این   نتیجهآیفون  آی 

 ؛ دارد مجدد کردنفعال به نیاز و آمده در تعلیق حالت  به آنها هایحساب دهدمی اطلاع آنها به که است هاییسوژه

 برای  ویژهبه  روش  این   : صحت   تأیید  کدهای  خطرانداختن   به  برای  کلاهبرداری  و  اجتماعی  مهندسی .4

تلفنی   تماس شب اواخر فوری، جلسات مانند هاییبهانه به  هکرها. است بوده آمیزموفقیت خارج از کشور  نگارانروزنامه

 
1  Spam/  ای علاقه  یا  خواسته  هیچ  گیرنده  که  هایی  پیام   جهت ارسال(  دیجیتال  تحویل  هایسیستم  ای، رسانه  انتشار  وسایل  اکثر   شامل)  است  پیام  انتقال  سیستم  از  استفادهسوء  

 ندارد  آنها دریافت برای



 

 

  ،سوژه  حساب  به  دستیابی  برای  آنها  کار، این   با.  دهند  فریب  خود صحن   تأیید  کدهای  کردنفاش  در  را  هدف  تاگیرند  می

 ندارند؛ هویت  تأییدای دیگر نیاز به دور زدن کدهای دومرحله

  در   اما  رسد،می  نظر  به  صحیح  کاملاً   سایتوب  آدرس  آن   در  که   ستا  هاسبک  ترین پیچیده  از   یکی  :هموگرافی  حمله .5

قانونی  واقع »جمعیت  به  مربوط  های حساب  کردنهک  ،اخیر  نمونه .  است  غیر  .  است  ایران  در  « (ع)  علی  امام  سازمان 

 ؛ شود  انجام تلفن شماره طریق  از نباید گوگل عبور  رمزهای بازیابی که است این  ترین نکتهمهم

  جلب برای و خود فیشینگ حملات   برای رایج خدمات  از هکرها رویکرد، این  در :اعتماد قابل خدمات از استفاده  .6

 بیانگر  که  کردمشاهده    CERTFA  گزارش  در  توان می  را  حمله   نوع   این   از  نمونه   آخرین .  کنندمی  استفاده   اهداف  اعتماد

  مورد   هکرهای  حملات،  این   در.  است  ایران  علیه  اقتصادی  هایتحریم  و  برجام  در  حاضر  افراد  و  سیاسی  فعالان  به  حمله

  به  ورودحقیقی   صفحه همان  ،جعلی  صفحه که دهند فریب را اهداف تا کردند استفاده گوگل خدمات از دولت حمایت

 . ه استبود آنها میلجی

 

 هاسایتوبهای نشت داده

 است   هاییسرویس   وها  سایتوب  امنیت  ایران،  در  مدنی  جامعه  های طرح  و  هاسازمان  بیشتر  هایپذیری آسیب  ترین اصلی  از   یکی

  های داده  نشت   به  منجر  تواندمی  هاسایتوب  سرورهای  در  پذیریآسیب.  دن کن می  استفاده محتوا    توزیع  و  انتشار   برای  آنها  از  که

 بیشتر   بازداشت  و  دستگیری  به  منجر  تواندمی  شانمخاطبان  با  ارتباط  و  سایتوب  یک  همکاران  جزئیات حالت، این   در.  شود  حساس

 . دارند قرار  فیشینگ و یبدافزار حملات  خطر معرض در شدههک هایسایتوب کاربران. شود

  باشد،   داشته  ادامه  وضعیت  این   زمانیکه  تا.  ندکن نمی  رعایت  کاملبه طور    را  سایبری  امنیت  هایپروتکل  اغلب  فارسی  هایسایتوب

 و  هاسازمان  از  بسیاری  مثال،  عنوان  به.  داد  خواهند  ادامه  هاپذیریآسیب  این   از  برداریبهره  به  دولت  حمایت  تحت  هکرهای

  های ایجاد افزونه  به  منجر  امر  این   که  دارند  WordPress  بر  مبتنی  های سایتوب  محتوای خود  مدیریت  برای  ایرانی  هایگروه 

 .است شده سیستم هایپذیریآسیب سایر یا شدهمنقضی

 

 هاتوصیه

  مهندسی  یا  فیشینگ  مانند سایبری  جرایم هایروش  ترین برجسته  درباره  آموزشی  ابزارهای  سایر  و  فیلم  اینفوگرافیک،  ایجاد .1

  از   استفاده  هموگرافی،  حملات   آشنا،  غیر  هایبرنامه  نصب  ،1ثالث   شخص  های کاربردیبرنامه  از  استفاده  خطر  اجتماعی،

و تلگرام طلایی    وب،  محتوای   مدیریت  هایسیستم  روزرسانیبه  قبیل  از   مقابله  برای   هاییراه  و  اصلی  تلگرام  موبوگرام، 

  گوگل  مکانی  مانند موقعیت  محبوب  هایبرنامه  برخی از امکانات  کردن  خاموش  ای،مرحله  دو  تأیید  پیچیده،  عبور  رمزهای

  در   حساس  اطلاعاتبه    دسترسی   برای  گامبهگام  هایدستورالعمل  ،بکار گرفته شوند  کاربران  علیه  توانندمی  کهواتساپ    و

  و  مناسب   امنیتی  های پروتکل  از  پیروی  و   ایجاد  تلگرام طلایی،  و   موبوگرام  از  هایینمونه  یا   بدافزار  به   شدن   آلوده   صورت

 شود؛ روزرسانی میبه منظم طور بهکه  ویروس آنتی افزارنرم یک داشتن 

  الات ؤس   نمونه)  .کند  مشخص  عامل  چندین  براساس  را  کاربر  یک  ریسک  سطح  تواندمی  که  ریسک  شاخص  یک  ایجاد .2

 ( را مشاهده کنید 1 پیوست

 
1 y Third Part/ غالباً از سوی هکرها  .اصلی طرف حساب شما  شناسید و نه شرکت اید و نه شرکت طرف حساب شما. یا نه شما میای است که نه شما ساختهسرویس یا برنامه

 دهد. شود بنابراین ابتدا گوگل برای نصب آن هشدار میایجاد می



 

 

 دارید؟  بالقوه تبلیغاتی هایایده .3

 

 / شاخص ریسک 1پیوست 

  ریسک   امتیاز  و  کرده  مراجعه  آن  به  توانندمی  افراد  که  دهدرا پیشنهاد می  ریسک  جامع  فهرست  و مهم   اولیه  سؤالات  ، بخش   این 

 از  ناشی  خطرات  تحمل  میزان  در زمینه  از خودشان  روشنی  درک  تا  کندمی  کمک  آنها   بهسؤالات    این .  کنند  ارزیابی  را   خود

 . باشند داشته سایبری  حملات و آنلاین  سوءاستفاده

نیاز داریدحفاظت  و  تهدیدات  ها،دارایی:  خلاصه  طور  به  دارد؟  اهمیتی  چه  شما  برای:  بپرسید  خود  از  شروع،  برای  را  هایی که 

 . بشناسید

 اظهارنظر   سیاسی  و  اجتماعی  حساس  مضامین   درباره  به صورت مداوم  که  باشد  فعالانی  و  نگارانروزنامه  کار  به  مربوط  بیشتر  شاید  این 

وجود    زیادی  بینیپیش   غیرقابل  چیزهای  ،ی سایبریفضا  در.  کرد  بینیپیش   را  ایحادثه  یا  العملعکس   هر  تواننمی  البته.  کنندمی

  تا   را  باشد  داشته  پی  در  است  ممکن   که  هاییآسیب  تا  به کار ببرند  توانندمی  افراد  که  دارد  وجودنیز    ایموارد آموزنده  اما  ،دارد

 وجود   سؤالاتی  از   ای مجموعه  حساس،  کمپین  یک   اندازی راه  یا  برانگیزبحث  مورد   هر   انتشار   از  پیش   بنابراین، .  دهند  کاهش   حدودی

 :باشند داشته پاسخی آنها برای باید که دارد

 چیست؟ کنید توجه   به آن خواهیدمی که  پیامی .1

 راهبرد تقابل آن چیست. و ایدگرفته قرار حمله  یا اذیت و آزار مورد چرا  که دآوری یادبه  کندمیکمک   شما به بعداًسؤال  این 

 کند و یا شما را به عقب براند و چگونه؟ حمله  به شما کند  سعی است  ممکن  چیزی چه   یا کسی  چه .2

 .کندبه شما کمک    ،هستند  مخالفبا شما    یا  کنندمی  حمله   شما  به   که  هاییحساب  بررسی دقیق  است   ممکن   حملات،  اواسط  در

 . کند  کمک دهدمی آزار را  شما کسی چه اینکه تشخیص به  است ممکن  موضوع این بررسی

  عبارت   به  ؟است  چقدر آن  از  محافظت  احتمال  و  کنید  محافظت   خواهیدمی  چیزی چه  از  شدید، واکنش   بروز  صورت  در .3

 .شود استفاده شما علیه   شما آنلاین  پروفایل که  کنید فکر  هاییراه به دیگر،

  موارد   و  ارتباطات   ،کاری   و   شخصی  هایداده  مانند  مشترک  توجهقابل  هایدارایی  است  ممکن آنلاین،    استفادهسوء بروز    صورت  در

  درآمد،میزان    منزل،  آدرس)  خود  شخصی  اطلاعاتانتشار آنلاین    نگران  آیا  که  بپرسید  تانخود  از.  شود  مشکلاتی  ایجاد   باعث  دیگر

 هستید؟  خود جسمی  امنیت نگران آیا ؟دهستی ( غیره و ایران در خانواده  اعضای

 : است زیر موارد شامل  باشد داشته  ویژه مراقبت به  نیاز است ممکن  که  هاییدارایی

 ؛ (خانواده  اعضای و  خود)  اعتباری کارت اطلاعات •

 ؛ الکترونیکی بانکداری عبور رمزهای و کاربری نام مسیریابی، هایشماره  حساب،  شماره: بانکی هایداده •

  یا   رانندگی  گواهینامه  گذرنامه،  شماره  ،درآمد  هایداده  تولد،  تاریخ   اجتماعی،   تأمین   شماره:  شخصی  شناسایی  اطلاعات •

 ؛ ملی شماره

 ؛ معنوی مالکیت •

  زندانی   یا  خواهیباج  ،هتک حرمت  برای  توانندمی  که  متونی  و  ایمیل:  شغلی  یا  شخصی  حساس  ارتباطات  و  اطلاعات •

 ؛گیرند  قرار  استفاده مورد( هستید  ایران داخل اگر در) شما کردن

دچار    نفعذی  افراد  سایر  یا   قانون  مجریان  دولت،   خود،  کارفرمای  با  را  شما   تواندمی  که  هایی فعالیت  یا  حساس  اطلاعات •

 ؛ کند مشکل



 

 

 ؛ گیرد قرار استفاده مورد کنند،می سفر شما  با که  افرادی یا شما  دادن قرار هدف برای  تواندمی که  سفر هایبرنامه •

 ؛ (خانوادگی هایعکس  مثال عنوان به) هستند ضروری عاطفی یا مالی نظر از که  شخصی  یا شغلی  هایداده سایر •

 ؛ بمانید ناشناس اینترنت تمایل دارید به هر دلیلی برای حفاظت از خودتان در اگر ،شما  هویت •

 دهید؟ انجام خواهیدمیاقدامی   چه  ریسک مورد در •

 و(  درج خواهد شد  اینجا  در  دیجیتال  امنیت  مورد  در  ما  جلسه  از  پس   بیشتر  جزئیات)  چیست؟  شما  امنیتی  برنامه  دیگر،  عبارت  به

 است؟ بد چقدر آن عواقب ، موفقیت عدم صورت  در کنید؟ ایستادگی آن برای انجام دادن یا ندادن توانیدمی چقدر

 توانیدمی  را  چیزهایی  چه  آینده  در  و  است  یافته  کاهش   خطر  میزان  چه  و بسنجید که  کنید  ارزیابی  دوباره  حادثه،  هر  از  بعد •

 .خشیدب ب  بهبود


